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Анотація. В статті показано і доведено, що ідентичне перетворення другого операнда операцій криптоперетворення модифікує 

пряму операцію та синтезує обернену операцію до модифікованої. Випадковий вибір однооперандних операцій для перетворення 

другого операнда двохоперандної операції забезпечує випадкову модифікацію операцій криптоперетворення. Таким чином, була 

отримана можливість одночасної генерації моделей прямих і обернених двохрозрядних двохоперандних операцій строгого стійко-

го кодування для підвищення стійкості і надійності потокового шифрування.  

 

Вступ. Однією з головних тенденцій розвитку сучасного 

суспільства є формуванням глобального інформаційного 

простору. Розвиток глобальних світових інформаційно-

телекомунікаційних систем та мереж призвів до значно-

го збільшення інформаційних потоків і відповідно до 

потреби формування принципово нових технологій і 

засобів інформаційної комунікації. Зростання кількості 

та цінності інформації, що передається, прямопропор-

ційно впливає на зростання потреб в інформаційній без-

пеці. Якісний захист інформації стає надзвичайно важ-

ливим.  

Особливе значення при захисті важливої для держави 

та фізичних і юридичних осіб інформації набуває впро-

вадження нових перспективних напрямів розвитку 

комп’ютерної криптографії [1]. Один з таких напрямів 

полягає у створенні, на основі логічних операцій крип-

топеретворення, нових швидкодіючих алгоритмів. Да-

ний підхід забезпечує збільшення криптостійкості за 

рахунок значного збільшення кількості операцій і відпо-

відно -варіативності алгоритмів криптоперетворення [2].  

Велика кількість операцій криптоперетворення до-

зволила будувати методи синтезу операцій з наперед 

заданими властивостями [2]. До таких операцій можна 

віднести операції строгого стійкого криптографічного 

кодування (CCК). Слід зазначити, що операції строгого 

стійкого криптографічного кодування є придатними для 

використання як в потоковому так і в блоковому шиф-

руванні [3]. Крім того, використання криптооперацій, які 

відповідають критерію строгого стійкого криптографіч-

ного кодування забезпечує максимальну невизначеність 

результатів шифрування [4]. 

Аналіз останніх досліджень і публікацій.  

Одними з найперших робіт, присвячених синтезу та 

аналізу операцій за критерієм строгого стійкого коду-

вання для побудови алгоритмів криптоперетворення є 

роботи [5-6]. В роботі [7] зазначено, що за рахунок син-

тезу значної кількості операцій криптографічного перет-

ворення за критерієм ССК можливо забезпечити такий 

вибір моделей криптоперетворення інформації, при яко-

му характеристики результатів перетворення не погір-

шаться, моделі будуть мати невелику складність, а час 

крипто перетворення зменшиться. Метод синтезу опе-

рацій криптографічного перетворення за критерієм ССК, 

на основі мінімальної відстані за Хеммінгом представ-

лено в роботі [8]. В роботі [9] встановлено, що критерію 

ССК може відповідати лише невелика частина операцій 

криптоперетворення. Наприклад, серед дворозряних 

операцій їх лише чотири. 

Подальші роботи присвячені побудові нових, придат-

них для практичного застосування операцій криптогра-

фічного перетворення за критерієм строгого стійкого 

кодування більшої розрядності [10-12], а також побудові 

обернених операцій [13-14]. Проте на даний час окремо 

розглядалися методи синтезу прямих і обернених опера-

цій. Одночасна модифікація прямих і обернених опера-

цій ССК не розглядалася. 

Метою даної статті є дослідження можливості одно-

часної генерації моделей прямих і обернених двохрозря-

дних двохоперандних операцій ССК на основі перетво-

рення другого операнда. 

Результати та їх обговорення. 

Дослідимо можливість одночасної генерації моделей 

прямих і обернених двохрозрядних двохоперандних 

операцій ССК шляхом перетворення другого операнда 

за допомогою однооперандних операцій.  

Візьмемо двохрозрядну двохоперандну операцію 

строгого стійкого криптографічного кодування інфор-

мації 
kО1 [7].  
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
























=

2

2

1211

1211

1
k

k

kxkx

kxkx
Оk  де х  і k  - пе-

рший та другий операнди операції відповідно, а нижні-

ми індексами позначені розряди біт операндів. Тоді обе-

рнену їй операцію можна представити як  [7]: 


























===

2

2

212211

212211

21

/

1

)()(

)()(

k

k

kkxkkx

kkxkkx
ООО kdk (1) 

Нехай над другим операндом операції 
kО1  буде ви-

конано однооперандне перетворення 1F . Нехай  
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F , де 1y  і 2y  - перший і другий біти опера-

нда.  

В результаті виконання однооперандної операції над 

другим операндом буде реалізована підстановка 

211 yyk =  і 
22 yk = . В результаті виконання даної 

підстановки отримаємо іншу операцію кодування 
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Виконаємо аналогічне однооперандне перетворення 

над операцією декодування 
dО1 . В результаті перетво-

рення отримаємо іншу операцію декодування 
dО2 : 
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Виходячи з того, що kdkd ОООО 1221 , ==  то можна 

стверджувати, що ( ) ( )dk ОFОF 21

/

11 = . Тобто виконання 

однооперандного перетворення другого операнда в опе-

раціях кодування і декодування забезпечує побудову 

другої операції кодування і відповідної їй операції деко-

дування.  

 

Перевіримо дане твердження на прикладі перетво-

рення другого операнда операції 
kО2 за допомогою тієї 

самої однооперандної операції 1F . 
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Як бачимо, перевірка дала позитивний результат. Та-

кож необхідно перевірити вищезазначене твердження на 

прикладі операції декодування 
dО2 за допомогою тієї 

самої однооперандної операції 1F .  
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Перевіримо отриманий результат при використанні 

іншої однооперандної операції 2F  
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Для чистоти експерименту також перевіримо дане твер-

дження на прикладі прямого та оберненого перетво-

рення другого операнда операції 
kО2 за допомогою од-

нооперандної операції 2F . 
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Виконаємо аналогічне перетворення над операцією 
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Таким чином отримуємо наступну пару двохрозряд-

них двохоперандних операцій строгого стійкого крипто-

графічного кодування, які виконують пряме і обернене 

перетворення інформації.  

 

Висновки. В процесі проведення досліджень було 

отримано можливість одночасної побудови пар опера-

цій, які забезпечують пряме і обернене криптографічно-

го перетворення інформації. Таким чином, була отрима-

на можливість одночасної генерації моделей прямих і 

обернених двохрозрядних двохоперандних операцій 

ССК на основі перетворення другого операнда для під-

вищення стійкості і надійності потокового шифрування.  
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Generation of models of direct and inverse two-bit two-operand operations of strict stable cryptographic coding 

N. V. Lada, R. V. Breus, S. V. Lada 

Abstract. The article shows and proves that the identical transformation of the second operand of cryptocurrency operations modifies the 

direct operation and synthesizes the inverse operation to the modified one. Random selection of single-operand operations to convert the 

second operand of a two-operand operation provides a random modification of crypto-conversion operations. Thus, it was possible to simul-

taneously generate models of direct and inverse two-bit two-operand operations of strict stable coding to increase the stability and reliability 

of streaming encryption. 
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