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Анотація. У статті розглядається поняття психологічна війна, яка деструктуризує свідомість людини, негативно впливаючи 

на масову поведінку та мислення вцілому. Основну увагу приділено інформаційній безпеці та небезпеці зі сторони ЗМІ, які 

на державному рівні не захищають від негативних зовнішніх інформаційних впливів інтелектуальний розвиток соціуму.  

Автором проаналізовано сучасний стан інформаційного простору, а також розроблено дві схеми ієрархічної типології пере-

дачі повідомлення (інформації) згідно потреб аудиторії на інформаційній платформі та показано ефективність комунікатив-

ного процесу на сучасного споживача. 
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небезпека, «корисні» та «нові» знання. 

 

Вступ. Психологічна війна створила такі умови в ко-

мунікаційному просторі, що кожне слово чи повідом-

лення кодується, має свій генетичний код і, навіть, 

свою енергетику, як позитивну, так і негативну, конс-

труктивну (безпечну), так і деструктивну (небезпеч-

ну). Психологічна безпека інформації залежить від 

того в якій формі подано те чи інше повідомлення, 

наскільки воно буде корисним і цінним, правдивим і 

достовірним, мотиваційним і когнітивним. 

Безпека повинна бути не тільки в медицині, освіті, 

політиці тощо, але й в інформації як основа усіх сфер 

діяльності та послуг. Небезпека інформації на сучас-

ному інформаційному полі має неординарний харак-

тер і ряд проблем, які викликають незахищеність осо-

бистості щодо інформаційних загроз – це відобража-

ється практично у всіх новинах, різних передачах та 

фільмах, оскільки вони не несуть позитивні «корисні» 

знання, а радше навпаки – деградують і маніпулюють 

свідомістю людини, показуючи фальшиву та фейкову 

неякісну інформаційну платформу, що й стало нага-

льною потребою для ієрархічної побудови інформа-

ційного потоку з використанням когнітивного фільтру 

щодо «корисності» знань. 

Аналіз останніх досліджень показав, що питан-

ням інформаційної безпеки чи небезпеки в державі 

займаються такі українські вчені, як: В. Богуш, О.М. 

Горбатюк, М. Гуцалюк, О. Литвиненко, Б.А. Кормич, 

Ю. Максименко та російські дослідники: І. Гальцев, 

Д. Кафтанчиков, Ю. Корольов та інші. Проте пробле-

ма інформаційної безпеки залишається недостатньо 

довершеною у своїх розробках та дослідженнях.  

Інформаційно-психологічну безпеку особистос-

ті можна розглядати як стан захищеності її психіки 

від зовнішніх впливів та різноманітних інформацій-

них факторів, що перешкоджають чи ускладнюють 

формування і функціонування адекватної інформа-

ційно-орієнтованої основи соціальної поведінки лю-

дини (і в цілому, життєдіяльності в суспільстві), а 

також адекватної системи його суб'єктивних (особис-

тісних, суб'єктивно-особистісних) відносин до навко-

лишнього світу і самому собі [6]. Інформаційно-

психологічна безпека особи (у вузькому розумінні) – 

це стан захищеності психіки людини від негативного 

впливу, який здійснюється шляхом упровадження 

деструктивної інформації у свідомість і (або) у підсві-

домість людини, що призводить до неадекватного 

сприйняття нею дійсності. Безпека особистості щодо 

отримання ефективної інформації полягає в її корис-

ності і пізнанні «нових» знань. 

Постановка мети та завдання. Корисністю чи 

цінністю інформації є змістовність, значеннєвість та 

психологічна безпека. Метою статті є роль інформа-

ційної безпеки або ж небезпеки в період психологіч-

ної та інформаційно-психологічної війни як вплив на 

інтелектуальний розвиток соціуму. Завданням нашого 

дослідження є розкрити роль небезпеки інформації на 

свідомість людини та суспільства, обґрунтувати важ-

ливість ієрархії інформаційного потоку, а також ви-

значити основні пріоритети поділу «корисної» інфор-

мації на інформаційній платформі в умовах кібервій-

ни, забезпечивши національний фільтр інформаційній 

базі на законодавчому рівні в інтересах та потребах 

громадян. 

Виклад основного матеріалу. Сьогодні під впли-

вом інформаційного потоку підриваються інтереси та 

потреби особистості, суспільства в цілому і зі сторони 

політики, так із економіки, культури, мистецтва, нау-

ки, релігії тощо, що несуть глобальний характер, а це 

створює недовіру до різних каналів ЗМІ. Інформацій-

на безпека особистості полягає в духовно-моральному 

та інтелектуальному зрілості, що має допомагати роз-

вивати суспільство у різних галузях знань на рівні 

інформаційного патронату.  

З інтернет-словника «Вікіпедія» поняття «інформа-

ційна безпека» трактується як «стан захищеності сис-

тем обробки і зберігання даних, при якому забезпече-

но конфіденційність, доступність і цілісність інфор-

мації», а також «комплекс заходів, спрямованих на 

забезпечення захищеності інформації від несанкціо-

нованого доступу, використання, оприлюднення, руй-

нування, внесення змін, ознайомлення, перевірки, 

запису чи знищення». Зокрема, якщо в розумінні ін-

формаційної безпеки особистості, то це «стан захи-

щеності особистості, різноманітних соціальних груп 

та об'єднань людей від впливів, здатних проти їхньої 

волі та бажання змінювати психічні стани і психоло-

гічні характеристики людини, модифікувати її пове-

дінку та обмежувати свободу вибору» [2]. 
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Поняття «захист інформації», за словами В.Я. Яко-

венко у посібнику «Інформаційні ресурси», автор тра-

ктує це поняття як «комплекс заходів, спрямованих на 

забезпечення інформаційної безпеки» [8, с. 98]. На 

сьогоднішній день, на жаль, немає в інформаційно-

комунікаційному середовищі та повсякденних ЗМІ 

поняття «балансу інтересів особистості», що є вкрай 

важливим у забезпеченні інформаційної безпеки. 

Життя особистості є вкрай важливим на державному 

рівні у безпеці її психіки й свідомості, а саме захист 

держави від небезпечних інформаційних впливів по-

лягає в таких аспектах, як: маніпулювання свідомістю 

у деструктивному явищі, дезінформування, спонукан-

ня до образ, знущань чи, навіть, самогубства тощо. 

В науковій літературі виокремлюють три рівня за-

безпечення інформаційної безпеки: 

1) рівень особи у формуванні двох складових сво-

боди вибору: раціонального та критичного мислення; 

2) суспільний рівень у формуванні аспектів: якіс-

ного інформаційно-аналітичного простору, плюралізм 

та багатоканальність отримання інформації; 

3) державний рівень у забезпеченні інформаційно-

аналітичного балансу в інформаційному потоці як 

захист людини і розвитку внутрішньої і зовнішньої 

політики на міждержавному рівні тощо [7].  

Вже декілька років поспіль у ЗМІ побутує поши-

рення інформації щодо культу насильства, жорстоко-

сті, порнографії, бруду, злочинності тощо, які руйну-

ють свідому складову розвитку особистості на держа-

вному рівні. Тільки інтелектуальність як вимір духов-

ної зрілості мислення та логіко-поняттєвих глибоких 

суджень, що утворюються як результат розвитку осо-

бистості, можуть змінити та підняти суспільство на 

вищі щаблі наукового розвитку та розвинути глобаль-

не мислення із стратегією «нового» бачення. Амери-

канський науковець Девід Меррілл зазначає, що «не-

розуміння, недовіра аудиторії до мас-медіа виникають 

тому, що інформаційний потік переважно надто пове-

рховий та орієнтований на сенсації, розваги чи, на-

впаки, життєві драми». Він акцентує увагу на тому, 

що, на жаль, сьогодні немає «серйозних проблем су-

часного світу» [3, с.3]. 
 

 
Рис. 1. Ієрархічна типологія передачі повідомлення (інформації) на інформаційній платформі згідно потреб аудиторії 

 

Інформаційний потік сучасності розрахований на 

масову аудиторію, але не на спеціальну, а відповідно, 

індивід не отримує цінну інформацію, яка б визнача-

лась корисністю і таким чином не забезпечує необ-

хідними умовами для досягнення поставленої мети. 

Ігнорувалась головна особливість мас-медіа – це зміс-

товна (соціальна інформація), знакова (літературна 

інформація) та конструктивно-візуальна (документа-

льна інформація) [3, с. 9]. Інформаційно-

комунікаційна система як запорука безпеки особис-
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тості повинна чітко будуватися не тільки на масового 

споживача, але й на індивідуального споживача, вра-

ховуючи його інтереси та потреби. 

Як бачимо, інформаційний запит у мас-медіа пот-

ребує приділення більшої уваги індивідуальній інфо-

рмації, яка б розподілялась по категоріям та напрямам 

різних наук чи галузей знань. Науковець та французь-

кий дослідник М. Понятковський запропонував ідею 

«наукового суспільства», оскільки він вважає, що «в 

майбутньому виживе та держава, яка має кращі кому-

нікації та інформацію». Звідси ми бачимо, що дослід-

ник прагне розвивати суспільство в усіх сферах: осві-

ті, культурі, мистецтві і т. д., адже за його словами 

«всі, хто не дотягнеться до цього рівня, будуть вики-

нуті на узбіччя світового прогресу» [5, с. 15].  

Сьогодні канали ЗМІ повинні побудувати нову ма-

ркетингову систему просування повідомлення, розро-

бити типологію інформаційного впливу на різну ма-

сову аудиторію чи власне індивіда враховуючи інфо-

рмаційні запити та потребу кожного споживача (Рис. 

1).  

В природі інформаційного поля існують поточна 

інформація і пошукова (ще її називають предметна), 

яка дозволяє споживачеві додатково ознайомитись, 

при цьому розширивши свій інформаційний запит та 

задовольнити потребу.  

Людина з новою ерою потребує нових знань з різ-

них галузей, які задовільнятимуть когнітивну складо-

ву людського мозку. Сьогодні не працює інформацій-

не середовище ЗМІ над тим, щоб враховувати вищі 

потреби і запити соціума чи суспільства в цілому, а в 

основному у режимі потоку подає інформацію не ви-

користовуючи фільтри змістового наповнення. При 

зростанні інформаційної потреби людина шукає шля-

хи розвитку в практичній і теоретичній частинах, під-

вищуючи свій інтелектуальний рівень. Стан захище-

ності людини полягає в таких зовнішньо-внутрішніх 

аспектах, як: духовність, душевність та фізичне бла-

гополуччя, маніпулювання свідомістю (думкою) і це 

передбачено Законом України [1]. 

Інформація повинна мати поділ від простого до 

складного, від загального до конкретного, від галузе-

вого до предметного, щоб людина мала змогу отри-

мувати і шукати потрібне повідомлення згідно своїх 

потреб. Повідомлення – це певне знання, яке ми шу-

каємо, отримуємо, зберігаємо чи переробляємо, по-

ширюємо і застосовуємо у різних сферах людської 

діяльності. 

Завдання інформаційної платформи полягає в часо-

вій характеристиці впливу, на який період те чи інше 

повідомлення повинно діяти, тобто довготривало чи 

короткотривало. Адже від змісту повідомлення зале-

жить корисність інформаційного потоку.  

Ефективність комунікативного процесу полягає в 

багатокомпонентному процесі (Рис. 2): 

 

 
Рис. 2. Схема ефективності комунікативного процесу на сучасного споживача 

 

Комунікаційний канал чи засіб повинен заздалегідь 

дбати про ефективність комунікації, про довіру до 

джерела. Адже, кожна людина як індивід реагує по-

різному на те чи інше повідомлення, довіряє чи ні, 

розуміє чи ні, сприймає чи ні, зацікавлюється чи ні, 

запам’ятовує чи ні і т. д. Характерні властивості осо-

бистості є різними, як з точки зору культури, так і 

менталітету, розумових, так і галузевих знань, як віку, 

так і статі, зокрема її індивідуальне психологічне 

сприйняття. 

Професор Кеннет Ерроу пояснює інформацію як: 

«Знання — результат пізнавальної діяльності людини, 

об'єктивізований знаковими засобами мови. Знання 

мають інформаційну природу та характеризуються 

ознаками продуктивності, структурованості та латен-

тності. Перетворення інформації на знання є резуль-

татом інтелектуальної діяльності людини. Відтак ін-

телект у широкому розумінні – здатність генерувати 

та накопичувати знання». Когнітивність як форма 

пізнання поєднується з терміном «знання», оскільки 

створення знань є індивідуальним явищем, базується 

на певних ідеях, поглядах, думках та просвітницьких 

цілей.  

Висновки. Отже, з проаналізованої даної ситуації в 

Україні, а саме розглядаючи інформаційну платформу 

сучасних ЗМІ, можна зробити висновок, що існує ма-

сова небезпека інформаційного потоку як вплив на 

підсвідомість людини і суспільства в цілому, оскільки 

йде деструкція мислення та ідей соціуму. Споживач 

повинен сам визначити наскільки інформація є для 

нього корисною і що є знанням. Як бачимо, інформа-

ційний простір сьогодення є надзвичайно одноманіт-

ним і не цікавим, простим і загальним, масовим та 

небезпечним, що заполоняє свідомість негативним та 

жорстоким, вульгарним та примітивним і т. д. Таким 

чином це пояснює незахищеність психіки зі сторони 

держави від небезпечних інформаційних впливів, що 

дестабілізують мислення людини у недостовірності та 

фальшивості, проте завдання держави полягає в тому, 

щоб нейтралізувати деструктивні впливи і розвивати 

суспільство в руслі інтелектуальності до накопичення 

«корисних» знань. 

Нові ідеї 

Стратегія та 

генерування 

«Нові» знання 

«Корисні» знан-

ня 

Ефективність 

комунікації 
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Information danger or safety on the intellectual development of society during the period of psychological warfare 

O. Yu. Rak 

Abstract. The article deals with the concept of psychological warfare, which de-structurizes human consciousness, adversely affect-

ing mass behavior and thinking in general. The main attention is paid to the information security and dangers of the mass media, 

which at the state level do not protect the intellectual development of society from negative external informational influences. The 

author analyzes the current state of the information space, as well as diagrams on the effectiveness of the communicative process for 

the modern consumer and the hierarchical typology of communication (information) according to the needs of the audience is devel-

oped on the information platform.  
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