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Аннотация: В статье описаны несколько подходов к построению классификации факторов, определяющих 

надежность обобщенной телекоммуникационной сети, показана важность классификации в решении задач ана-

лиза надежности. Описаны варианты классификации факторов на основании различных классификационных 

признаков, таких как этап жизненного цикла сети, естественность воздействия, локализация источника возник-

новения воздействия относительно границ системы, составляющая надежности, степень закономерности воз-

действия, природа реализации объектов сети, локализация источников воздействия относительно условий 

функционирования сети. Предложен вариант, пригодный для конкретной идентификации факторов при осу-

ществлении сбора и обработки информации об отказах сети. 
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Надежность всегда была и остается важнейшим 

свойством любого технического объекта или си-

стемы, и это вполне закономерно: пока суще-

ствуют технические системы, их потребители и, 

следовательно, разработчики, заинтересованы в 

их бесперебойной работе. И чем важнее и ответ-

ственнее эти системы, тем более высокие требо-

вания предъявляются к их надежности. Теле-

коммуникационные сети (ТКС) являются яркими 

представителями таких систем. Несомненна 

важность той роли, которую играют ТКС в ин-

дустриальных и общественных процессах самого 

разного масштаба: офиса, компании, города, 

государства и всего мира. Задачи анализа 

надежности телекоммуникационных сетей 

(ТКС), как и любых структурно сложных техни-

ческих систем, а также существующие методы 

их решения отличаются большим разнообрази-

ем. Задачи эти традиционно возникают на всех 

этапах жизненного цикла ТКС в связи с необхо-

димостью всестороннего анализа и обеспечения 

надежности ТКС. При проектировании необхо-

димо нормировать надежность ТКС, то есть 

определять и обосновывать требуемое значение 

выбранных показателей надежности для каждого 

элемента и ТКС в целом, что позволяет заложить 

основу надежности ТКС. На этапе тестирования 

и эксплуатации ТКС необходимо выяснять фак-

тически достигнутую надежность, чтобы срав-

нивать с ее требуемой, а также осуществлять не-

обходимые уточнения и прогнозы относительно 

надежности. Анализ надежности ТКС часто 

осложняется тем, что во многих случаях ТКС 

может в определенной степени модифициро-

ваться после ввода ее в эксплуатацию. 

Решение указанных задач невозможно без по-

строения комплексной системы анализа надеж-

ности ТКС, в рамках которой должны осуществ-

ляться систематизация знаний о соответствую-

щих задачах, методах их решения, факторах, 

влияющих на надежность (ФВН), а также опре-

деление применимости существующих и разра-

ботка новых методов решения задач в тех или 

иных условиях. Для построения такой системы 

необходима идентификация и классификация 

основных содержательных ее сущностей, в част-

ности, ФВН. Важность классификации ФВН 

обусловлена тем, что она позволяет обнаружить 

ряд существенных признаков ФВН, на основе 

которых обнаруживаются сходства и различия 

между ФВН, осуществляются поиск и обоснова-

ние применимости методов учета ФВН, а также 

устанавливаются соответствия между конкрет-

ными задачами, методами, показателями и ФВН.  

Под ФВН далее понимается результат влия-

ния некоторой причины на надежность рассмат-

риваемого технического объекта или системы, 

регламентированный требованиями к условиям 

их эксплуатации. Поскольку понятие надежно-

сти относится к штатным условиям функциони-

рования объекта, то эти факторы, как правило, 

оказывают прогнозируемое, ожидаемое воздей-

ствие на его надежность. Тем не менее, вполне 

очевидно, что реализация возможности опреде-

ления значений одного и того же показателя на 

разных этапах жизненного цикла ТКС вполне 

может являться (и часто является) нетривиаль-

ной задачей. 

На каждом этапе жизненного цикла ТКС 

можно идентифицировать и классифицировать 

ФВН элемента, подсистемы или ТКС в целом. 

Поскольку ФВН идентифицируются причинами, 

но не объектами воздействия, один ФВН может 

оказывать свое воздействие, в частности, едино-

временное, на надежность элементов ТКС раз-

личного масштаба. 
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Идентификация и классификация ФВН может 

быть осуществлена множеством способов на ос-

нове различных классификационных признаков, 

с выделением различных категорий и подкатего-

рий. Выбор или построение того или иного ва-

рианта классификации ФВН должен произво-

диться в зависимости от цели ее осуществления 

на основе ряда критериев, в качестве которых 

выступают, как правило, логическая стройность, 

удобство дальнейшего учета ФВН и управления 

их влиянием, степень соответствия классифика-

ционной структуре соответствующих объектов 

ТКС или ее модели. Следует отметить, что не-

редко граница между образуемыми классами 

ФВН не является четкой, а классификация — 

полной и исчерпывающей. В определенных слу-

чаях могут обнаруживаться ФВН, обладающие 

чертами нескольких классов ФВН, а также ФВН, 

для которых не выделено подходящих классов (в 

результате недочетов процедуры классификации 

или сознательно, например, при рассмотрении 

малозначительных ФВН). Классификация ФВН, 

как и любая другая, может быть одно- или мно-

гоуровневой, образуя в последнем случае иерар-

хическую структуру обобщения-конкретизации. 

При построении иерархической классифика-

ции ФВН одним из первоначальных классифи-

кационных признаков зачастую выступает соот-

ветствие ФВН определенным этапам жизненного 

цикла ТКС. Это обусловлено тем, что на каждом 

этапе надежность ТКС определяется своими 

причинами и предпосылками, которые связаны с 

задачами анализа и обеспечения надежности, а 

также целями, ими преследуемыми. В соответ-

ствии с этим подходом выделяют, как правило, 

три категории ФВН: проектные, производствен-

ные и эксплуатационные [3]. Такое деление име-

ет тот очевидный смысл, что ФВН каждого из 

таких видов учитываются и управляются в 

большинстве своем независимо друг от друга, 

посредством собственных методов, учитываю-

щих соответствующую специфику.  

Проектные (или конструктивные) ФВН опре-

деляют потенциальную надежность ТКС. В этом 

смысле они являются стабилизирующими, по-

скольку, как правило, непосредственно связаны 

с мерами повышения и обеспечения надежности 

ТКС. К данной категории также относятся те 

ФВН, которые учитываются при осуществлении 

прогноза относительно надежности, которой бу-

дет обладать ТКС после ее изготовления и вве-

дения в эксплуатацию. К проектным ФВН ТКС 

относятся, например, выбор логической и физи-

ческой топологии ТКС, ее функциональной схе-

мы, выбор аппаратных устройств, способов их 

резервирования и контроля, режимов и условий 

их функционирования в ТКС, назначение пара-

метров установки и наладки и др. 

К производственным ФВН относятся техно-

логические факторы производства, монтажа и 

наладки оборудования ТКС, в частности: вход-

ной контроль качества применяемых элементов 

ТКС, организация процесса изготовления и кон-

троль качества оборудования ТКС, обеспечение 

качества и контроль монтажа и наладки аппа-

ратных блоков и систем ТКС и др. 

К эксплуатационным относятся ФВН, кото-

рые оказывают воздействие, соответственно, в 

процессе эксплуатации ТКС. В основном, эти 

ФВН определяются регламентированными 

(штатными) условиями эксплуатации, такими 

как, например, климатические факторы, услови-

ями обслуживания ТКС, а также процессами 

старения и износа материалов. 

Отметим, что граница между указанными ка-

тегориями ФВН несколько размывается тем об-

стоятельством, что на этапах анализа требований 

и проектирования ТКС могут быть учтены все 

ФВН, в том числе производственные и эксплуа-

тационные, на основании имеющихся, накоп-

ленных ранее данных об условиях функциони-

рования и особенностях эксплуатации подобных 

систем. На последующих этапах жизненного 

цикла ТКС, разумеется, эти данные уточняются. 

По критерию естественности воздействия 

(иными словами, природе возникновения) ФВН 

можно подразделить на объективные — воздей-

ствия внешней среды, и субъективные — воз-

действие обслуживающего персонала. Такое де-

ление позволяет четче проследить причины, со-

ответствующие источнику возникновения отка-

зов ТКС, и выработать на основе этих наблюде-

ний соответствующие группы методов анализа и 

предотвращения отказов. Отметим, однако, что 

данные методы могут не иметь принципиальных 

различий в той части, которая касается рассмот-

рения влияния ошибок обслуживающего персо-

нала с учетом его случайной, недетерминиро-

ванной природы. 

ФВН можно классифицировать по локализа-

ции источника возникновения относительно 

границ системы на две группы: внутренние и 

внешние. Внутренние ФВН определяют воздей-

ствия, которые возникают внутри ТКС, а внеш-

ние, соответственно, вне ее. Внешние ФВН обу-

словлены влиянием внешней среды и условиями 

применения ТКС; к ним относятся климатиче-

ские факторы, механические воздействия, элек-

тромагнитное и радиационное излучения, агрес-

сивная среда и др. Внутренние ФВН связанные с 

изменением параметров самих объектов ТКС, в 

частности, конструкционных материалов, из ко-

торых они изготовлены. Эти ФВН определяют 
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надежность, закладываемую в систему еще на 

стадии проектирования, и могут быть подразде-

лены на категории в соответствии с составляю-

щими интегрального понятия надежности: без-

отказностью, долговечностью, ремонтопригод-

ностью.  

Целесообразность разделения ФВН на внут-

ренние и внешние обусловлена тем, что лица, 

ответственные за управление каждой из этих 

групп, и, соответственно, способы такого управ-

ления, как правило, различны. Здесь отметим 

лишь тот факт, что возможно отнесение одних и 

тех же ФВН к внутренним или внешним в зави-

симости от границ рассматриваемой системы, 

которые в ряде случаев могут не задаваться из-

начально, а устанавливаться произвольно или на 

основании определенных субъективных сообра-

жений. 

Отказы, которые происходят в рамках воз-

действия внутренних ФВН, можно с некоторой 

долей условности подразделить по степени за-

кономерности воздействия на случайные и си-

стематические (закономерные).  

Следует учитывать, что изменения внутрен-

них параметров объектов ТКС, определяющие 

внутренние ФВН, происходят с течением време-

ни под влиянием внешних ФВН, и, таким обра-

зом, внутренние ФВН нельзя считать полностью 

независимыми. Также необходимо отметить, что 

все перечисленные ФВН влияют на надежность 

рассматриваемого объекта ТКС в комплексе, что 

затрудняет уточненное моделирование их воз-

действия. 

Еще один вариант классификации эксплуата-

ционных факторов основан на учете природы 

реализации объектов сети: аппаратурные и не-

аппаратурные. К последним можно отнести ха-

рактеристики ПО, условия работы, антропоген-

ный фактор [3].  

При первичной классификации ФВН, то есть 

при выделении категорий ФВН первого уровня 

конкретизации, в качестве классификационного 

признака также может использоваться локализа-

ция соответствующих источников воздействия (в 

частности, источников отказа) относительно 

условий функционирования ТКС [2]. При таком 

подходе на верхнем уровне выделяются ФВН, 

которым соответствуют те или иные условия, 

порождающие источники воздействий на надеж-

ность объекта анализа: 

– системные условия – порождают источники 

воздействий внутри объекта на любом этапе его 

жизненного цикла; 

– условия эксплуатации – порождают источники 

отказов, которые возникают во время эксплуата-

ции объекта;  

– условия технического обслуживания – порож-

дают источники отказов, которые возникают в 

объекте во время проведения технического об-

служивания.  

– следует отметить, что данные источники отка-

зов могут взаимодействовать между собой. 

Независимо от выбранного способа первич-

ной классификации, ФВН верхнего уровня, как 

правило, носят обобщенный характер и, в целом, 

могут быть отнесены к любым отраслям про-

мышленности.  

На рисунке 1 представлена схема, отражаю-

щая варианты первичной классификации ФВН. 

Выявление более детальных ФВН возможно 

осуществить путем дальнейшего рассмотрения 

каждого общего ФВН в контексте конкретного 

объекта.  

ФВН также можно подразделять на стабили-

зирующие и дестабилизирующие, допустимые и 

недопустимые и т. п.  

После качественной и количественной оценки 

выявленных ФВН общего характера могут быть 

идентифицированы детальные ФВН, являющие-

ся специфичными в каждом конкретном случае. 

При этом следует учесть, что состав ТКС как 

объекта анализа также может быть определен 

по-разному. Здесь опять-таки должны задей-

ствоваться критерии логической стройности и 

управляемости, то есть целесообразного соот-

ветствия объектам управления. 

Классификация ФВН, в конечном счете, 

должна помочь в идентификации тех конкрет-

ных ФВН, которые будут являться объектами 

непосредственного анализа и управления. Эф-

фективный учет ФВН возможен лишь при не-

большом их количестве, поэтому после иденти-

фикации конкретных ФВН необходимо выявить 

наиболее важные из них. Иными словами, необ-

ходимо отделить основные ФВН от второсте-

пенных и косвенных (следствий). Одним из 

ключевых свойств выделяемых ФВН также яв-

ляется прогнозируемость, поскольку непрогно-

зируемые ФВН не могут быть заложены в оцен-

ку надежности ТКС. 

Исследования в области выявления причин 

отказов свидетельствуют о том, что одним из 

важнейших аспектов в комплексном процессе 

управления надежностью ТКС является челове-

ческий фактор, представляемый, прежде всего, 

обслуживающим персоналом. Отнесение чело-

веческого фактора к внешним или внутренним, 

определяемое решением о включении человека в 

анализируемую систему, по всей видимости, не 

принципиально; важнее сама по себе необходи-

мость его учета. По результатам исследований в 

области отказов телефонной сети США [1], 

можно выделить три основных ФВН ТКС.  
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Все выделенные ФВН неизбежны, хотя каж-

дый из них можно уменьшить, обеспечив повы-

шенную надежность, и порождают «вполне ве-

роятные» события [4].  
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Рисунок 1. Варианты классификации факторов, влияющих на надежность телекоммуникационных сетей 

 

Отказы техники — события, которые явля-

ются следствием воздействия различных ФВН: 

климатических (таких как влажность, приводя-

щая к окислению контактов, повышенная темпе-

ратура, следствием воздействия которой являет-

ся ухудшение эластичности изоляции), электро-

магнитных (вызывающих помехи), механиче-

ских (трение, приводящее к износу материалов) 

и др. В рамках данного вида ФВН рассматрива-

ются только те отказы, которые происходят по 

причине воздействия указанных естественных 

ФВН (то есть «сами по себе»), и не рассматри-

ваются отказы, которые происходят по вине че-

ловека или ошибок программного обеспечения 

(ПО). В зависимости от того, какая часть техни-

ки выходит из строя, отказы могут различаться 

по масштабу, степени критичности, продолжи-

тельности (постепенности), другим особенно-

стям. 

Ошибки ПО – имеют свою специфику, на 

нижнем уровне влияют на логику работы непо-

средственно управляемого оборудования, на 

верхнем – на логику всей системы управления. 

Соответственно ошибки на верхнем уровне мо-

гут дестабилизировать целые участки распреде-

ленной ТКС или даже всю ТКС, если управление 

централизованное. 

Ошибки персонала — могут приводить к фи-

зическим повреждениям (и отказам) техники, а 

также ошибкам в управлении (как и в результате 

отказов ПО). При поэлементном структурирова-

нии ТКС как системы анализа надежности необ-

ходимо учитывать степень влияния надежности 

каждого элемента на надежность ТКС, возмож-

ность объективного контроля надежности эле-

ментов в производстве и эксплуатации, а также 

достоверность сведений о техническом состоя-
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нии элемента, поступающих с различных этапов технического контроля. 

 

Вид ФВН Способ уменьшения влияния ФВН 

Отказы техники Использование высоконадежной аппаратуры и материалов, резервирование 

Ошибки программного 

обеспечения  

Использование многократно проверенных и хорошо протестированных про-

грамм 

Ошибки персонала 

Задействование работников высокой квалификации (для устранения ошибок 

по неопытности), улучшение условий труда для снижения утомляемости и 

количества соответствующих ошибок. 

 

Среди конкретных данных, имеющих отно-

шение к надежности функционирования ТКС и 

соответствующих им ФВН, можно указать сле-

дующие: 

а) внутренняя структура узла связи с пара-

метрами отдельных аппаратных блоков ТКС; со-

ответствующий ФВН – внутренние отказы аппа-

ратуры, надежность которой, прежде всего, ха-

рактеризуется показателями безотказности (ве-

роятность безотказной работы, наработка на от-

каз, интенсивность отказов и восстановлений, 

коэффициент готовности и др.); 

б) характеристики используемого ПО узла, 

подсистемы или ТКС в целом; соответствующий 

ФВН – отказы ПО; показатели надежности – те 

же, что и в п. (а), считая отказами ПО переза-

грузки, сбои, зависания, неправильное функцио-

нирование в результате проявившейся ошибки; 

в) способы и особенности реализации каналов 

связи, включая параметры среды передачи, 

строительных сооружений и пр.; соответствую-

щие ФВН – повреждения линий связи, есте-

ственные помехи; 

г) характер формирования и передачи сетево-

го трафика (включая алгоритмы формирования и 

управления, объемы, способ коммутации и ко-

дирования фрагментов и пр.); соответствующий 

ФВН – временные перегрузки отдельных участ-

ков сети, приводящие к недопустимому сниже-

нию пропускной способности; 

д) режимы работы и условия эксплуатации 

объектов сети (узлов, каналов, путей, связей), в 

том числе естественные помехи, режимы нагру-

женности и пр.; 

е) информация об относительной значимости 

объектов в рамках всей ТКС; возможный ФВН – 

изменение информации о значимости со време-

нем и в зависимости от конкретных ситуаций; 

ж) особенности организации системы техни-

ческого обслуживания и ремонта объектов ТКС 

(узлов и каналов); соответствующий ФВН – вос-

становления отказавших элементов, характери-

зуемые показателем интенсивности восстанов-

ления; 

з) характеристики персонала, обслуживающе-

го объекты ТКС; соответствующий ФВН – 

ошибки персонала, невыполнение необходимых 

функций (своего рода отказ человека как звена в 

системе «человек–техника»). 

По результатам данной классификации мож-

но выполнить учет, оценку и распределение 

надежности на каждом уровне классификацион-

ной иерархии ФВН ТКС.  
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Nenov A. 

Approaches to the Identification and Classification of Factors Influencing the Dependability of Telecommunica-

tions Network 

Abstract: The article gives a detailed analysis of the problem of classification of factors determining the reliability of 

generalized telecommunications network, shows the importance of the classification in the task of reliability analysis 

and in the construction of an integrated system reliability analysis, highlights the major approaches to the implementa-

tion of the dependability factors classification. The types of problems encountered in the analysis of the telecommunica-

tion networks reliability. Variants classification of the factors determine the reliability of the network, on the basis of 

the following classifications: stage of the life cycle of the telecommunications network, the naturalness of the impact, 

the localization of the source of exposure relative to the boundaries of the system, the corresponding component relia-

bility, the extent of the impact of laws, the nature of the objects of the telecommunications network, the localization of 

sources of exposure in relation to conditions of functioning of the telecommunications network, are described. The ad-
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vantages, disadvantages, construction peculiarities of the corresponding classifiers are specified. For individual cases 

the examples of border placement factors in the overall classification scheme are shown. The presentation of material il-

lustrates by generalized flowchart. A variant of the specific identification and classification of factors suitable for use in 

the implementation of the collection and processing of information about telecommunication network failures is pro-

posed. It presents three major categories of factors affecting dependability: equipment failures, software errors, and hu-

man errors. In addition, the classification of the source data that are appropriate to base of the reliability analysis of the 

telecommunication networks, and destabilizing factors relevant these data with brief description are proposed. In this 

classification there were eight categories of data: a) the internal structure of the communication center; b) the character-

istics of the software used host, subsystem or all network; c) the methods and characteristics of the communication 

channels; d) the nature of the formation and transmission of network traffic; e) modes and conditions of operation of the 

network; f) information about the relative importance of sites in the network; g) the characteristics of the network 

maintenance and repair organization; h) the characteristics of staff for the network. 

Keywords: dependability; communication network; factors influenced on dependability; classification; method of 

dependability estimation. 
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Обобщенные модели нейро-нечетких систем управления интенсивностью потоков данных  

в мобильной радиосети
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Аннотация: В статье предложены обобщенные модели нейро-нечетких систем управления интенсивностью 

потоков данных в мобильной радиосети. Указаны достоинства мобильных радиосетей, способствующие их 

применению в интересах силовых структур. Обоснована целесообразность применения нейро-нечеткого управ-

ления интенсивностью потоков данных для повышения эффективности доставки информации в мобильной ра-

диосети. Для выполнения функций нейро-нечеткого управления интенсивностью потоков данных предложены 

обобщенные модели гибридных интеллектуальных систем, основанные на применении нейронных сетей и ал-

горитмов нечеткого вывода Сугено 0-го и 1-го порядков. Структура этих моделей определяется функциональ-

ностью слоев искусственных нейронов и приспособлена для выполнения процедур нечеткого вывода (фаззифи-

кации, агрегирования, активизации и дефаззификации). Сделаны выводы о том, что представленные модели мо-

гут быть использованы для синтеза нейро-нечетких систем, предназначенных для управления интенсивностью 

отправки данных узлами-источниками, интенсивностью повторных передач и интенсивностью отбрасывания 

пакетов в транзитных узлах в мобильной радиосети.  

Ключевые слова: нейро-нечеткие системы, мобильная радиосеть, интенсивность потоков данных, модель, 

управление. 

 

Основой для построения перспективных теле-

коммуникационных сетей, функционирующих 

для решения задач специального назначения, яв-

ляются мобильные радиосети. Главными досто-

инствами мобильных радиосетей, способствую-

щие их применению в интересах силовых струк-

тур, являются возможность доставки информа-

ции в условиях случайной топологии, высокая 

живучесть и способность быстрого развертыва-

ния. В то же время, наличие у мобильных радио-

сетей специального назначения (МРСН) указан-

ных преимуществ не гарантирует высокую эф-

фективность доставки информации ее пользова-

телям [1]. 

В работе [2] обоснована целесообразность 

применения нейро-нечетких систем для управ-

ления интенсивностью отправки данных узлами-

источниками, интенсивностью повторных пере-

дач и интенсивностью отбрасывания пакетов в 

транзитных узлах. Поэтому актуальной научной 

задачей является получение обобщенных моде-

лей нейро-нечеткого управления интенсивно-

стью потоков данных в МРСН. 

При нейро-нечетком управлении интенсивно-

стью потоков данных в МРСН должны выпол-

няться следующие функции: 

 cy UUUUU ,,,  , 

где 
U  – измерение значений  21,    вход-

ных величин процесса управления интенсивно-

стью потоков данных в МРСН; 
U  – вычисление  l

m   – значений входных 

переменных систем нейро-нечеткого управления 

интенсивностью потоков данных (m – номер си-

стемы нейро-нечеткого вывода, m =1, 2, …, М; l  

– номер входной переменной, mnl ...,,2,1 ); 

yU  – получение  myy   – значений выходных 

переменных систем нейро-нечеткого управления 
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